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(57) Abreg^ : La pr^sente invention conceme un proc^d de lecture d'un moyen d* identification (100) volumique unique et non re- 
productible (100) du type de celui comprenant un m^ange d'au moins deux mat^riaux (110 et 120) distinguables Tun de Tautre (1 10 
et 120), remarquable en ce quMl consiste d*une part k reconnaitie la structure hdtdrogtoe interne en deux dimensions dudit moyen 
d'identification (100) et d'autre part ^ mettre en Evidence et h. prouver sa troisieme dimension, ce qui rend un leune impossible. Cette 
caractdristique pcrmet de diminuer le volume de stockage ainsi que la duiee n^ssaires aux operations de lecture, d' acquisition et 
de comparaison classiquement rtSalis^ dans de tels proc(5dds. L'invention conceme ^galement un dispositif pmnettant de mettre 
en oeuvre ledit procdd^ ainsi qu*un moyen d'identification adapts audit proc€dd Applications: identification et authentification 
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PROCEDE ET DISPOSITIF DE LECTURE D'UN MOYEN 
AUTHENTmCATION ET MOYEN D'IDENTinCATION ADAPTE 
DOMAINE D'APPUCATION DE L'INVENTION 

La presente invention a trait au domaine de ridentiiication et de 
5 rauthentification d'objets, d'gtres vivants, de transactions et notamment aux 
adaptations pemiettant d'optimiser la lecture des moyens d'identification non 
reproductibles. 

DESCRIPTION DE L' ART ANTERIEUR 

Tout etre, tout bien, toute transaction a besoin d'etre associe avec 

10 certitude a une identite. Les memes etres, biens et transactions seront ensuite appeles 
par leur identite d'ou la necessite d'une authentification de cette identification. En 
effet de tout temps et aujourd'hui plus que jamais, des homnies peu scrupuleux ont le 
ddsir de contrefaire soit les produits, soit les identites associees. De meme, au niveau 
des etres vivants, si ces demiers ne peuvent etre contrefaits c'est bien leur identite qui 

15 peut etre falsifiee ou usurp6e en fonction des besoins a satisfaire. 

11 existe aujourd'hui une pluralite de moyens d'identification connus 
pour garantir leur unicite et leur non-reproductibilite. Ainsi, par exemple, le moyen 
dMdentification decrit dans le brevet GB 2 304 077 comprend une plurality de 
particules reflechissantes distribuees en trois dimensions k travers un materiau 

20 support, lesdites particules refl6chissent a partir d'une source de lumiere une plurality 
de rayons i des angles differents de fa^on a creer une signature de lumiere refldchie 
unique pouvant faire I'objet d'une acquisition par un moyen de lecture. 

n est vrai que Tarrangement aleatoire en trois dimensions 
d'h^terog6neites garantit Tunicite et la non reproductibilite du moyen d'identification. 

25 N^anmoins, la garantie de ces caract^ristiques a pour consequences une grande 
complexite d'enregistrement des differentes signatures ainsi que de lecture et de 
comparaison de ces demieres. Or, un tel moyen d'identification a pour fonction de 
rendre infalsifiables, de garantir Tauthenticite et de securiser, les biens et les services. 
II apparait egalement que la moindre variation dans les positions relatives entre 
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r^clairage incident, le r^cepteur et le moyen d'identification, sera sufiBsante pour 
generer un signal different. Par consequent, il est quasiment impossible de construire 
deux lecteurs identiques. L'utilisation a grande 6chel1e de ce moyen d'identification et 
du moyen de lecture envisage allongeraient considerablement la duree des transactions 
5 ce qui ne peut qu'etre un frein a son exploitation. De plus, le leurrage est possible 
avec un tel dispositif, ce qui le rend inoperant. II suffit en effet de connaitre les 
difFerentes signatures pour les soumettre sous forme de photocopie au dispositif de 
lecture. 

Le stockage de Tensemble des signatures lumineuses d'un tel moyen 

10 d'identification necessite un grand nombre d'octets et la comparaison d'une des 
signatures relevees avec 1 'ensemble de celles enregistrees pourrait prendre des heures 
avec les moyens de communication connus a ce jour. Ce moyen de lecture rend le 
procede falsifiable car il interprete seulement les images projetees avec un plan, bien 
que celles-ci proviennent d'un volume. 

15 Un autre moyen d'identification est decrit dans le brevet GB 2 324 065. 

Ce moyen pr^sente egalement une gedmetrie volumique garante de I'unicit^ et de la 
non-reproductibilite. Ainsi, le moyen d'identification decrit dans ce document 
comprend un premier et un second elements distinguables mutuellement, le second 
element etant fixe et distribue aleatoirement a Tinterieur du premier, la position du 

20 second element par rapport au premier formant un code d'identification. Plutot que 
traduire la position d'lm premier element par rapport a I'autre en code, il est possible 
d'utiliser une analyse standard du dessin forme par des heterogeneites a Tinterieur 
d'un materiau transparent. 

Neanmoins, ce moyen de lecture peut etre leurre en ce que Fimage 

25 analysee pourrait etre constitute par une image en deux dimensions, la lecture ne 
faisant pas intervenir la mise en evidence de la structure en trois dimensions. Ainsi, la 
troisieme dimension ou la geomdtrie volumique est garante de I'unicite et de la non- 
reproductibilite mais le moyen de lecture peut etre leurre car il ne fait pas intervenir 
une solution mettant en evidence la nature volumique du moyen d'identification. Or, 
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dans la mesure ou la lecture ou le codage serait realise sur la totality du volume le 
nombre de possibilites aurait les memes consequences que celles d^ja relev6es sur le 
moyen decrit plus haut i savoir que la lecture, le stockage et la comparaison 
deviendraient des operations d*une dur6e telle que cette solution d^authentification ne 
pourrait etre r6ellement exploit^e a grande echelle. 

La nature volumique d'un moyen d'identification du type de celui 
comprenant des het6rogen6ites distinguables et disposees aleatoirement par rapport a 
\me matiere support est garante de Punicite et de la non-reproductibilite en ce que 
I'arrangement al^atoire est difficilement reproductible en trois dimensions. De plus, il 
n*est pas possible de reproduire un agencement qui est lui-meme noye dans de la 
matiere sans modifier cet agencement. 
DESCRIPTION DE L'INVENTION 

Partant de cet etat de fait, la demanderesse a mene des recherches sur 
un precede optimist de lecture d'un moyen d'authentification unique et non 
reproductible done du type volumique. Ces recherches ont abouti a la conception d'un 
precede de lecture pour moyen d' identification du type comprenant des bulles 
particulierement nouveau et inventif. 

Selon rinvention, le precede de lecture d'un moyen d'identification 
unique et non reproductible du type de celui comprenant un melange d*au moins deux 
materiaux distinguables I'un de I'autre, est remarquable en ce qu'il consiste d'une part 
a reconnaitre la structure h^terogene interne en deux dimensions dudit moyen 
d'identification et d'autre part a mettre en evidence et a prouver sa troisidme 
dimension. 

Cette caracteristique est particulierement avantageuse en ce qu'elle 
d&ompose le procede de lecture en deux operations, ce qui simplifie grandement la 
lecture et Tacquisition tout en garantissant Fauthenticite. 

II est effet reconnu que la troisi^me dimension est garante de Tunicite 
et de la non-reproductibilite du moyen d'identification qui est soumis a la lecture 
iorsque ce dernier contient des heterogeneit6s. De meme, il est connu que 
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rarrangement aleatoire d'une matiere par rapport a une autre, les deux matiSres etant 
distinguables I'une de Tautre constitue un code. Aussi, la demanderesse a 
avantageusement imagine un precede de lecture consistent a enregistrer et a realiser la 
lecture en deux dimensions du moyen d'identification et a s'assurer de la nature 
5 volumique sans leurre possible dudit moyen d'identification lors de ces operations. 
Ainsi, il n'est plus utile de stocker Tensemble des signatures lumineuses ou autre d'un 
moyen d'identification comme le necessitaient les proced6s de lecture de Tart 
anterieur, ensemble de signatures qui attestait de la nature volumique du moyen 
d'identification sans toutefois eviter le leurre. La seule representation en deux 

10 dimensions, donn^e par la soumission a un premier eclairage diffus, suffit a la 
reconnaissance du moyen d'identification et a son codage, son stockage devient alors 
moins problematique et la comparaison des images devient une operation 
particulierement rapide cette operation etant immediateraent suivie, sans bouger le 
moyen d'identification, a un eclairage ponctuel generant une ombre et attestant ainsi 

15 de son authenticite. 

Un autre objet de Tinvention est de foumir un mode de realisation d*un 
dispositif permettant de mettre en oeuvre ledit precede de lecture. Ce mode de 
realisation est particulierement adapte a un moyen d'identification contenant des 
bulles. 

20 Un autre objet de I'invention est de foumir egalement un moyen 

d'identification adapte et optimise pour ce precede de lecture. 

Les concepts fondamentaux de Tinvention venant d'etre exposes ci- 
dessus dans leur forme la plus 616mentaire, d'autres details et caracteristiques 
ressortiront plus clairement a la lecture de la description qui suit et en regard des 
25 dessins annexes. 

BREVE DESCRIPTION DES DESSINS 

La figure 1 est un dessin schematique en vue de dessus d'une pluralite 
de moyens d'identification soumis au precede de lecture de T invention. 
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les figures 2a et 2b sont des photogrq)hies de moyen d'identification en 
vue de dessus illustrant les r6sultats du precede de rinvention, 

les figures 3a et 3b sont des dessins schematiques du dispositif de mise 
en (suvre des deux operations constituant le procede de Tinvention avec un eclairage 
5 par le dessous et acquisition par le dessus. 

Les figures 4a et 4b sont des dessins schematiques du dispositif de mise 
en oeuvre des deux operations constituant le procede de I'invention avec eclairage et 
acquisition d'un meme cote. 

DESCRIPTION DES MODES DE REALISATION PREFERES 

10 Tel qu^illustre sur les dessins des figures 1, 2a et 2b, le moyen 

d'identification unique et non reproductible reference 100 dans son ensemble est du 
type de celui comprenant un melange durcissable transparent 110 et une pluralite de 
bulles 120. Comme illustre sur les dessins des figures 3a et 3b, le moyen 
d'identification comporte une epaisseur et done une troisieme dimension garante de 

15 son unicite et de son authenticity. 

Selon rinvention, le procede de lecture consiste d'une part a 
reconnmtre la structure heterogene interne en deux dimensions dudit moyen 
dMdentification et d'autre part a mettre en evidence sa troisieme dimension. Selon un 
premier mode de realisation illustre en figure 1, le procede est remarquable en ce qu'il 

20 consiste a mettre en evidence la disposition volumique de Tagencement des materiaux 
120 contenus dans le moyen d'identification par analyse des ombres 121 generees par 
lesdits materiaux 1 10 et 120 en fonction de Tangle d'incidence d'un eclairage 300 par 
rapport audit moyen d'identification 100. Cette solution est remarquable en ce qu^elle 
propose une mise en evidence de la structure volumique particulierement simple. 

25 Ainsi, dans le cadre d'une application bas6e sur des moyens d'identification contenant 
des bulles, la seule presence d'ombres en dessous des bulles ou dans Taxe qu'elles 
forment avec la source lumineuse, garantit que les bulles sont disposees en trois 
dimensions. Cette information associee a la reconnaissance en deux dimensions du 
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moyen dMdeTitification autorise la mise en place d'un precede de lecture non leurrable 
et particulierement rapide. 

Dans le cas sp^cifique et pr^fiere de bulles, la demanderesse a en outre 
imagine une autre caracteristique particulierement avantageuse du precede qui est 
5 remarquable en ce qu'il consiste a lire et a mettre en evidence la disposition 
volumique de Tagencement des bulles contenues dans le moyen d'identification par 
soumission successive et sans delai dudit moyen dMdentification a un eclairage dif&s 
permettant d'obtenir une projection selon deux dimensions des contours des bulles 
autorisant sa lecture et son codage, puis a un eclairage ponctuel generant une reflexion 

10 a I'interface qui separe Th^terogeneite du produit transparent permettant ainsi de 
prouver son aspect volumique et done son authenticite. Ces deux eclairages successifs 
se font automatiquement dans un temps tres court dans une position fixe du moyen 
d*identification de fa9on a rendre impossible toute manipulation consistant a leurrer le 
lecteur en lui soumettant par exemple un dessin des ombres a deux dimensions 

15 immediatement apres la premiere acquisition. Cette caracteristique est illustree sur les 
figures 3a et 3b ou le moyen d'identification 100 est soumis a un eclairage diffus en 
figure 3a puis a eclairage ponctuel illustre en figure 3b, les moyens d'identification 
faisant Fobjet d'une acquisition pour lecture ou enregistrement au moyen d'un 
dispositif d'acquisition quelconque 200, defini ici par un appareil photographique 

20 numerique. 

Les r^sultats de cette soumission successive d'eclairages difTerents 
apparaissent sur les figures 2a et 2b dans lesquelies il est ais6 de constater la mise en 
Evidence de la structure volumique d*un moyen d'identification du type comprenant 
des bulles 120 par la reflexion diiferente qu'elles proposent en fonction de Teclairage 
25 difTerent. En efTet, du fait de leur structure translucide, les bulles autorisent un 
eclairage axial qu'il soit diffus ou ponctuel ce qui simplifie encore le procede de 
lecture et sa mise en oeuvre. Le moyen d'acquisition n'a qu'a comparer localement les 
deux images pour constater que ce sont les memes bulles 120 qui produisent une 
reflexion differente. Ainsi, selon une autre caracteristique particulierement 
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avantageuse de rinvention, le proc^e est remarquable en ce qu'il consiste i mettre en 
evidence la disposition volumique du moyen d'identification par analyse des formes 
rSflechies par les buUes 120 contenues dans les moyens d'identification en fonction de 
Teclairage. L'application du proced6 de lecture de Tinvention k un moyen 
5 d'identification comprenant des bulles constitue bien une nouveaute par rapport a Tart 
anterieur en ce que ce n'est pas la source lumineuse qui change mais bien la nature de 
cette demiere pour apporter une information donnee et non une nouvelle signature 
lumineuse, ce qui se dififerencie de Tart anterieur dont la variation des flux lumineux 
avait pour but Tacquisition de nouvelles signatures lumineuses a des fins de prouver la 

10 nature volumique du moyen d'identification et de reconnaitre ce dernier qui de plus 
peut tres bien etre un leurre car il n'y a aucune notion de temps entre deux 
acquisitions successives. 

Dans le meme temps ou du moins successivement, une des deux images 
en deux dimensions du moyen d'identification fait Tobjet d'une comparaison a partir 

15 de celles enregistrees lors de sa fabrication. Cette comparaison sera egalement r6alis6e 
au niveau local, c'est a dire par le lecteur ou le microprocesseur qui pourra lui etre 
associe. Une fois le moyen d'identification reconnu, la transaction (dans le cadre 
d'une application du type transaction) peut etre realisee. Dans un tel cas, le codage du 
moyen d'identification pourra 6tre contenu dans la partie secrete d'une puce 

20 ^lectronique qui est associee au dit moyen d'identification. 

Bien entendu dans la mesure ou I'image en deux dimensions serait 
reconnue alors que la troisieme dimension du moyen d'identification 100 ne serait pas 
d^montree, la transaction ne serait pas autorisee et le moyen d'identification pourrait 
faire I'objet d'une saisie. II en est de meme avec I'image en deux dimensions qui 

25 serait diffi6rente de celle enregistree. 

Afin d'encore accelerer le procede de lecture, le moyen d'identification 
100 pourra presenter un code d'appel lisible par le moyen d'acquisition qui sera alors 
foumi lors de la demande d'authentification ou un code secret permettant d'acceder a 
une base de donnees locale ou a distance. 
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Les dessins des figures 3a et 3b, illustrent egalement un mode de 
realisation particuligrement avantageux d'un dispositif reference 300, permettant de 
mettre en ceuvre le procede. Ce dispositif 300 est remarquable en ce qu'il est constitu^ 
par une rampe de moyens d'eclairage 310 ici des ampoules, passant d'un etat ou tous 
5 les moyens sont allumes afin de creer un eclairage difftis sur le moyen d'identification 
100 k un etat ou un seul moyen est allume afin de realiser un eclairage ponctuel sur le 
moyen d'identification 100. Ce mode de realisation a pour avantage de proposer une 
solution d'^clairage difTcirent sur la base d'un dispositif 300 tr^s simple et facile k 
mettre en csuvre. 

10 Les dessins des figures 4a et 4b, illustrent un autre mode de realisation 

ou le moyen d'identification 100 est decode et authentifie par lecture et eclairages 
successifs d'un meme cote. En 4a, les lampes 600 et 500 placees a la p^ripherie d'une 
coupole s'^clairent ensemble foumissant ainsi Teclairage diflFus permettant de 
delimiter les contours des elements de codage, le moyen d'acquisition 200 pent 

15 operer, sous cet eclairage le moyen d'acquisition 200 foumit une image aux contours 
bien definis tel que representee reellement en 700 ; s'ensuit immediatement et sans 
delai 1 'eclairage tel que represente en 4b ou les lampes 600 sont ^teintes et les lampes 
500 foumissant un eclairage ponctuel sont allumees de fa9on a generer I'ombre des 
elements de codage attestant ainsi I'authenticite dudit moyen d'identification, sous cet 

20 eclairage le moyen d'acquisition 200 foumit une image avec projection des ombres a 
I'interface des bulles tel que representee reellement en 800. 

Un autre objet de I'invention est constitue par un moyen 
d'identification adapte au procede de Tinvention. Ainsi, la demanderesse a imagine un 
moyen d'identification a bulles 1 00 qui ne resulterait pas d'un melange particulier afin 

25 de s'assurer de la non-reproductibilite d'un tel moyen d'identification k partir de 
I'instant ou le melange de mat6riaux pourrait etre realise a Tidentique. Ainsi, le 
moyen d'identification imagine par la demanderesse est remarquable en ce qu'il est 
constitue par une matiere transparente dont les bulles ont 6te auto-generees par 
traitement thermique lors du durcissement de ladite matiere transparente. Aussi, le 
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moyen d'identification ne resulte plus d'un melange mais d'une auto-g6n^tion qui 
ne peut pas etre contrdlee et a fortiori reproduite. 

On comprend que le proc6de de lecture d'un moyen d'identification, le 
dispositif permettant de le mettre en oeuvre et le moyen d'identification adapts et 
5 optimist pour ce proc6d6, qui viennent d*€tre ci-dessus decrits et represent6s, Tont et6 
en vue d'une divulgation plutdt que d^une limitation. Les applications industrielles 
sont nombreuses et k titre d'exemples non limitatifs, il peut Stre cit£ : 

- la lutte contre les contrefafons sous toutes formes (produits de luxe, objets d'art, 
antiquites, ...), 

10 - I'identification certaine d'individus porteurs de cartes d'identite, passeports, 
permis de conduire ou tout autre document oflBciel, 

- ridentification certaine de transactions telles que celles efiectuees par cartes a 
puce, magn^tiques et billets de banque, 

- tra^abilite certaine des produits alimentaires et de tous objets de la naissance a la 
15 destruction, 

- identification certaine des animaux proteges pour la consonunation humaine et de 
campagne, 

- controle d'acces de zones domestiques, de lieux publics, de zones protegees 
sensibles. 

20 
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REVENDICATIONS 

1. Procedi de lecture d'un moyen d'identification (100) volumique 
unique et non reproductible (100) du type de celui comprenant un melange d'au moins 
deux matariaux (110 et 120) distinguables Pun de Tautre (110 et 120), 

5 CARACTERISE EN CE QLPil consiste d*une part a reconnaitre la structure 
heterogene interne en deux dimensions dudit moyen d'identification (100) et d'autre 
part a mettre en evidence et a prouver sa troisieme dimension. 

2. Proc6d6 selon la revendication 1, CARACEERISE EN CE QU'il 
consiste a mettre en evidence la disposition volumique de Tagencement des materiaux 

10 (110 et 120) contenus dans le moyen d'identification (100) par analyse des ombres 
(121) generees par lesdits materiaux ( 1 10 et 120) en fonction de Tangle d'incidence 
d'un eclairage par rapport audit moyen d'identification (100). 

3. Procede selon la revendication 1 du type de celui assurant la lecture 
d'un moyen d'identification contenant des bulks (120), CARACTERISE EN CE 

15 QU'il consiste a lire et a mettre en evidence la disposition volumique de Tagencement 
des bulles (120) contenues dans le moyen d'identification (100) par soumission 
successive et sans delai dudit moyen d'identification (100) a un eclairage diffus 
permettant d'obtenir une projection (700) selon deux dimensions des contours des 
bulles (120) permettant ainsi de le lire et de le coder, puis a un eclairage ponctuel 

20 gen^rant une reflexion a I'interface (800) qui separe Theterogeneite du produit 
transparent (110) permettant ainsi de prouver son aspect volumique. 

4. Proc6de selon la revendication I, CARACTERISE EN CE QU'il 
consiste a mettre en evidence la disposition volumique (800) du moyen 
d'identification (100) par analyse des formes r6flechies par les bulles (120) contenues 

25 dans les moyens d'identification (1 00) en fonction de T^clairage. 

5. Di^ositif (300) permettant de mettre en oeuvre le proced6 selon la 
revendication 1, CARACTERISE PAR LE FAIT QlTil est constitue par une rampe de 
moyens d'eclairage (310) passant d'un etat ou tons les moyens (500 et 600) sont 
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allum^s afin de cr^er un eclairage diffus a un etat ou lui seul moyen (500) est allume 
afin de realiser un eclairage ponctuel. 

6. Moyen d'identification (100) ad^te au proc^d6 selon la 
revendication 1, CARACTERISE PAR LE FAIT QU'il est constitue par une matiere 
5 transparente (110) dont les buUes (120) ont ete auto-g^nerees par traitement thermique 
lors du durcissement de ladite matidre transparente (1 10). 
NOVATEC 
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